INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-606

la Universidad de Antioquia

Direccion General

Bogota D.C., 18 de febrero de 2025

VIGESIMOTERCER INFORME DE VISITA A LAS ACCIONES DE FORMACION
INFORMACION GENERAL DEL CONVENIO

Conviniente ASOCIACION COLOMBIANA DE
COOPERATIVAS - ASCOOP

NIT

Convenio n.°
Nombre de la acciéon formativa

860010755 -5

CO1.PCCNTR.6874617 de 2024

AF8 APLICACION DE BUENAS PRACTICAS

EN CIBERSEGURIDAD PARA MINIMIZAR LOS
RIESGOS EN EL SECTOR COOPERATIVO

Modalidad Virtual

Grupo 2

Unidad tematica UT5 - PROTECCION DE SISTEMAS Y
SOFTWARE

Tipo de evento formativo Curso

Metodologia Tedrico - Practica

Lugar de ejecucion

Herramienta empleada

GUAVIARE - SANTANDER

BOGOTA D.C - CUNDINAMARCA - BOYACA -

https://sena.poligran.edu.co/

Fecha de visita 14/02/2025
Hora de la visita 8:00 2 10:00 am
Interventor que realiza la visita Alexis Garzon Agudelo

La Interventoria de la Universidad de Antioquia, en cumplimiento del objeto del contrato
de interventoria n.° CO1.PCCNTR.6836437 de, el cual consiste en prestar los servicios
de interventoria técnica, administrativa, juridica, financiera, contable de los convenios
suscritos como resultado de la convocatoria DG —-0001 de 2024, del Programa de
Formacion Continua Especializada, al convenio suscrito entre el Servicio Nacional de
Aprendizaje — SENA y ASOCIACION COLOMBIANA DE COOPERATIVAS - ASCOOP, se
permite presentar el informe de la visita de campo realizada al evento de la referencia.

1. DATOS DEL CAPACITADOR

e Nombre: Gustavo Alonso Chica Pedraza
e |dentificacion: C.C. 80.032.454

2. OBJETIVOS DE LA VISITA

e Verificar el cumplimiento de las actividades de capacitacion programadas en los
cronogramas aprobados por la Interventoria.
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e \Verificar las condiciones y los recursos, fisicos o digitales, empleados en el
desarrollo de la (s) actividad (es) de capacitacion.

A continuacién, se presentan los resultados de la visita de campo efectuada a las
acciones de formacion:

3. DESARROLLO DE LA VISITA

3.1. Detalles de la accion de formacion: La accion de formacion visitada es la AF8”
APLICACION DE BUENAS PRACTICAS EN CIBERSEGURIDAD PARA
MINIMIZAR LOS RIESGOS EN EL SECTOR COOPERATIVO”. En su unidad
tematica 5" PROTECCION DE SISTEMAS Y SOFTWARE, la cual se imparte con
metodologia tedrico-practica.

El evento formativo busca fortalecer las competencias de los colaboradores del
sector cooperativo para que puedan asumir un rol activo en las estrategias de
ciberseguridad de las organizaciones, desplegando y proponiendo politicas y
buenas practicas para reducir las vulnerabilidades a las que se exponen las
cooperativas por la transformacién digital que adelantan. De acuerdo al anterior
objetivo, los resultados que se pretenden conseguir con la formacién para la
empresa; es fortalecer la ciberseguridad en las organizaciones cooperativas desde
su componente humano, transfiriendo practicas y técnicas para prevenir la
ocurrencia de ataques cibernéticos, y reconocer las mejores formas de actuar en
caso de ataques minimizando los dafios y proponiendo estrategias para garantizar
la continuidad del negocio.

Ahora bien, al revisar el contenido dispuesto en la plataforma y lo impartido en la
sesion sincrénica que tuvo lugar con el docente entorno a la tematica objeto de la
visita, se evidencié en materia de la unidad tematica numero 5 los siguientes
conceptos a abordar:

e Fundamentos de seguridad de redes y sistemas, incluyendo la proteccion de
infraestructuras criticas, servidores y dispositivos de red utilizados en
entornos del sector Cooperativo.

o Mejores practicas para proteger los sistemas operativos utilizados, incluyendo
la configuracién segura, la gestion de privilegios y la deteccién de intrusiones.

e Cbomo proteger las aplicaciones empresariales criticas utilizadas en las
empresas, incluyendo la implementacién de controles de acceso, la
validacion de entrada de datos y la auditoria de seguridad.

e Proteger las bases de datos que contienen informacién confidencial en las
empresas, incluyendo la encriptacion de datos, el control de acceso y la
monitorizacién de actividades.
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o Desafios y las mejores practicas para garantizar la seguridad en entornos
virtualizados utilizados en las empresas, incluyendo la segmentacion de red,
la gestion de maquinas virtuales y la deteccion de amenazas.

o Mejores practicas para integrar la seguridad en el ciclo de vida del desarrollo
de software en empresas del sector Cooperativo, incluyendo la realizacion de
pruebas de seguridad, la revision de codigo y la gestion de vulnerabilidades.

e Recuperacion en caso de ataques.

Asi las cosas, la interventoria constaté que el curso ha sido estructurado en
maodulos sobre los temas determinados, con la informacion correspondiente a lo
establecido en el proyecto aprobado bajo una metodologia teérica y practica para
estimular la adquisiciéon y desarrollo de conocimientos de forma dinamica y
flexible.

3.2. Beneficiarios: El numero de beneficiarios esperados de acuerdo con el
cronograma y la propuesta aprobada es de 70 personas, en la visita se
encontraron 80 participantes matriculados para la accidén de formaciéon y grupo
objeto de revision.

Asimismo, se valida las areas funcionales atendiendo al tipo de poblacion
beneficiaria: Direcciéon Marketing, Consejos, Coordinaciones, Recursos humanos,
Servicio al cliente y Tecnologia, en los niveles ocupacionales de alta direccion y
medio.

3.3. Capacitador o tutor: El docente a cargo de la sesion formativa es el profesional
Gustavo Alonso Chica Pedraza identificado con cedula de ciudadania No
80.032.454, el cual fue aprobado por la interventoria y coincide con el registrado
en el cronograma del proyecto

3.4. Centro de atencion al usuario (CAU)
Durante la visita de la Interventoria, se identific6 el espacio dispuesto para
soporte técnico denominado Centro de Atencién al Usuario (CAU), el cual se
encuentra habilitado y es de facil acceso para los beneficiarios. Lo anterior, se
concluye luego de realizar verificacion.

4. VALIDACION DE ASPECTOS VERIFICADOS Y APROBADOS

Aspecto Validacién durante la visita

Uso de imagen institucional del SENA Se valida el uso de las piezas graficas aprobadas por el
SENA, el uso de la imagen institucional del SENA,
ademas de esto se encuentran cargados y disponibles
para ser reproducidos el video de bienvenida del SENA
y el JINGLE.
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Aspecto Validacién durante la visita
Gratuidad de la formacion: En cumplimiento de lo establecido en la convocatoria y

el convenio la leyenda “Las acciones de formacion
ejecutadas en el marco de la convocatoria DG 0001-
2024 son gratuitas para los trabajadores beneficiarios”
se evidencio en la pagina de inicio de la plataforma, al
ingresar a la accion de formacion objeto de la visita.
Adicionalmente, en el material de formacién y en la
presentacién utilizada por el docente en los encuentros
sincrénicos.

Material de formacion El material de formacion de la AF8, APLICACION DE
BUENAS PRACTICAS EN CIBERSEGURIDAD PARA
MINIMIZAR LOS RIESGOS EN EL SECTOR
COOPERATIVO, se encuentra disponible para consulta
y descarga en la plataforma educativa virtual, conforme
fue aprobado por la Interventoria. No se encontraron
diferencias entre el material aprobado y el consultado
durante la visita.

Condiciones del ambiente de formacion El ambiente de formacion en modalidad Vvirtual,
conforme a lo aprobado, se encuentra en el enlace
https://sena.poligran.edu.co/.La plataforma virtual tuvo
un desempefio apropiado durante la visita, dado que el
ingreso fue rapido y de facil acceso, esta se encuentra
disponible y en funcionamiento 24 horas al dia, los 7
dias de la semana bajo condiciones apropiadas para el
acceso de los beneficiarios, el tiempo de respuesta es
corto, la parte grafica se carga de manera agil y sin
ningun inconveniente. Durante la visita de la
Interventoria, se identificé el espacio dispuesto para
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Aspecto Validacién durante la visita

soporte técnico denominado Centro de Atencion al
Usuario (CAU), en la pantalla principal.

El ambiente virtual de aprendizaje es agradable, intuitivo
y disefiado a la medida, en él se identificaron
herramientas informaticas adicionales que permiten
interactuar con el contenido, por ejemplo, videos
introduccion y desarrollo de la unidad tematica,
actividades, talleres, evaluaciones. Sin embargo,
durante la visita no se evidencié la grabacion de la
sesion sincrénica UTS, objeto de revisién de esta visita.

5. SEGUIMIENTO ACADEMICO

5.1. Sesiones sincronicas: durante la visita se verificd que el conviniente almacend
en la plataforma virtual las grabaciones de las siguientes sesiones sincrénicas
realizadas por el capacitador:

Sesion Aspectos verificados
Inicial: apertura del evento de | La presentacion utilizada por el capacitador como apoyo para
formacion impartir la formacién abordé los siguientes temas:

a) Saludo de bienvenida.

b) Explicacion de las herramientas basicas de manejo e
interaccion con la plataforma virtual de aprendizaje.

c) Las unidades y contenidos tematicos que seran abordados.

d) Los resultados de aprendizaje esperados.

e) Las evidencias de aprendizaje.

f)  Cronograma de aprendizaje: sesiones sincrénicas y entrega
de actividades por parte del beneficiario para aprobar la
accion de formacion.

Fecha:21/01/2025
Explicativa: al inicio de cada unidad | De acuerdo con el cronograma a la fecha de la presente visita han
tematica iniciado Cinco (5) unidades tematicas, se revis6 que en la
plataforma se encuentran disponibles para consulta las siguientes
grabaciones:

UT5 PROTECCION DE SISTEMAS Y SOFTWARE, objeto de
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Sesién Aspectos verificados

revision de esta visita: De acuerdo con el cronograma de
programacién, la sesién estd prevista para realizarse el
18/02/2025.

Dudas e inquietudes Hasta el momento no se evidencia las grabaciones de las dos (2)

sesiones sincronicas especificas para responder a las dudas e
inquietudes que han surgido durante el aprendizaje a los
beneficiarios de la accion de formacion, segun lo estipula el anexo
14.

La Interventoria verificd, ademas, el listado de asistencia en el lugar destinado para ello
(participantes), de la sesién inicial. No se valida asistencia de la UT5, atendiendo a que la
sesion sincroénica esta prevista para desarrollarse el 18/02/2025.

5.2. Enfoque de la accion de formacion: El enfoque de la acciéon de formaciéon es

Formacion en el trabajo, el cual permite el entrenamiento de trabajadores o
funcionarios de las empresas a la ASOCIACION COLOMBIANA DE
COOPERATIVAS - ASCOOP. Esta accion de formacion esta dirigida a
trabajadores de todos los niveles ocupacionales que requieren actualizar y adquirir
conocimientos, habilidades, aptitudes, técnicas y/o practicas, necesarias para
resolver con autonomia, temas relacionados con la planificacién y ejecucion del
trabajo actual o del cargo en el que buscan desempenarse, de tal forma que se
generen mejoras en la empleabilidad, la productividad laboral y competitividad
empresarial.

6. HALLAZGOS

No se evidenciaron desviaciones por parte de la interventoria que requieran ser
abordadas como hallazgos.

7. RECOMENDACIONES

Ubicar en la plataforma virtual, especificamente en el sitio destinado para tal fin, la
grabacion de la sesion sincrénica explicativa correspondiente a la UT5, una vez se

lleve a cabo.

Programar las sesiones de dudas e inquietudes especificas, segun lo establece el
anexo 14, y ejecutarlas antes de finalizar la accion de formacion.

Ubicar en el campus virtual el carné del capacitador.
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8. CONCLUSIONES

e La estructura de disefio de la plataforma facilita un trabajo organizado y
categorico, de tal forma que los participantes se ubiquen teéricamente en el
espacio.

¢ La accion de formacién, asi como la unidad tematica respectiva, corresponden a lo
registrado en el cronograma detallado, remitido por el Conviniente.

e EI material de formacion se encuentra dispuesto y organizado para los
beneficiarios y participantes en el escenario virtual.

e Los temas son afines y acertados de acuerdo a lo indicado y sugerido en el
proyecto aprobado previo a la visita de formacion.

e La sesién sincrénica de la UT5 - PROTECCION DE SISTEMAS Y SOFTWARE,
esta prevista para desarrollarse el 18/02/2025.

o No se perciben las 2 grabaciones de las sesiones sincronicas especificas para
responder a las dudas e inquietudes que han surgido durante el aprendizaje a los
beneficiarios de la accion de formacion.

o El docente asociado a la accion de formacién y unidad tematica visitada es el
avalado por la Interventoria y coincide con el registrado en el cronograma
aprobado.

o La plataforma virtual expone de manera permanente el texto “Las acciones de
formacion ejecutadas en el marco de la convocatoria DG-0001 de 2024 son
gratuitas para los trabajadores beneficiarios.

9. REGISTRO VISUAL

A continuacién, se detalla el registro visual recolectado durante la visita:

Capacitadores de la accion de formacién

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia
Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co
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Soporte técnico - Centro de Atencion al Usuario (CAU)
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Material de formacion
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Asistencia a las sesiones sincronicas

Inicial
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Explicativa UT 5 - PROTECCION DE SISTEMAS Y SOFTWARE
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Dudas e inquietudes

A la fecha de la visita, no se han desarrollado

Beneficiarios participantes de la accién de formacién (rol estudiante)
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Progreso académico de los beneficiarios
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Interacciones capacitador y beneficiarios
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10. CONCEPTO ACADEMICO

El escenario interactivo como ambiente de aprendizaje, aporta herramientas que permiten
la organizacion espacio-temporal de estudio de la accién de formacién. Ademas, destaca
elementos que determinan la colocacion, tipificacion y codificacion de los temas, de las
actividades pedagdgicas y del sistema de navegacion; ubica y facilita el desplazamiento
de los beneficiarios a través de las estructuras de la informacion. Asimismo, el material
dispuesto y las acciones programadas estan proyectadas de manera que los
participantes tienen la posibilidad de adherirse de forma practica, interactiva y posible a la
UT5 PROTECCION DE SISTEMAS Y SOFTWARE dada la accién de formacion AF8
APLICACION DE BUENAS PRACTICAS EN CIBERSEGURIDAD PARA MINIMIZAR LOS
RIESGOS EN EL SECTOR COOPERATIVO, permite organizar los contenidos, llevar a
cabo actividades en linea, dar seguimiento al trabajo que realizan los participantes,
resolver cualquier duda y se adapta al cumplimiento de la intencionalidad del proyecto.
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Con relacion al material de trabajo dispuesto en el curso, los cuales conciernen a la
definicion y profundizacién de conceptos tales como: fundamentos de seguridad de redes
y sistemas, es oportuno mencionar que se hallan asentados a través de los recursos que
la misma plataforma provee para el montaje de contenidos, como cuestionarios,
infografias, videos, foros, chat y la posibilidad de acceder a las sesiones sincronicas y
enlaces a informacién interna y externa, que involucran de manera activa a los
beneficiarios en su proceso de aprendizaje autbnomo, continuo, reflexivo e interpretativo.

El proceso de formativo y las dinamicas que anteceden este concepto académico, son
abordadas de forma coherente y asertiva, conducen al cumplimiento de los objetivos de
aprendizaje, se ensefian a partir de circunstancias que proporcionan un marco teorico-
practico en donde los beneficiarios son autbnomos, se tiene en cuenta la experiencia, la
reflexion individual y colectiva de los participantes; ademas permite aplicar los saberes en
situaciones reales.
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